
© NTT Communications Corporation All Rights Reserved.

外部からの侵入を未然に防ぐ
WideAngle ASMのご提案

2025年2月3日
NTTコミュニケーションズ株式会社
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WideAngleとは

プロフェッショナルサービス

「WideAngle」 は、NTT Comが提供する
総合セキュリティサービスブランドです

セキュリティアドバイザリーセンター

WideAngleという名称には、標的型攻撃など未知の脅威に世界がさらされる中、
広い視野でリスクを見通し、より安心・安全な社会を志す開拓者でありたいという思いを込めています。

NTT Comは、WideAngleブランドのもと総合リスク マネジメント サービスを積極的に展開し、
マネージド セキュリティ サービス プロバイダー（以下MSSP）のトップ プレイヤーを目指します。

ASM

コンサル
IR、脆弱性診断

マネージドセキュリティサービス
SOC

ログの高度分析
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Attack Surface Management
（ASM）とは
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Key Word

ASM = Attack Surface Management
インターネット(攻撃者)側から見えるIT資産を可視化
さらに、OSINT情報等から、野良サーバー、設定ミス、脆弱性を検出するツール

2023年に経済産業省がガイダンスを発行するなど、最近注目を集めている
サプライチェーン、グループ会社のガバナンス強化にも活用できる

出展）経済産業省
https://www.meti.go.jp/press/2023/05/20230529001/20230529001.html
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最近の
セキュリティインシデント傾向と
その原因
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セキュリティインシデントの傾向
• 現在、サイバー攻撃の起点として最も多いのは、VPN機器からの侵入である。自社のVPN機器を確実
に把握し、脆弱性に対するパッチを確実に当てることが重要。最新の脆弱性情報を継続的に入手し、
評価できる体制が必要。

• また、海外の管理できていないWeb/DNSサーバーや、適切に管理されず脆弱性が内在するサーバー
が意図せず、攻撃の入り口になるケースが多発している。

出展）警察庁 令和５年におけるサイバー空間をめぐる脅威の情勢等について
をもとにNTT Comで一部編集し作成

出展）日経新聞

有効回答
115件

VPN機器から
の侵入

リモート
デスクトップ
からの侵入

73件
(63%)

21件
(18%)

不審メールや
その添付ファイル

その他

6件
(5%)

15件
(13%)

ASMで防御できる
可能性が高いもの
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セキュリティインシデント事例

これらの事例は、攻撃者のVPN機器経由からの侵入を許しランサムウェアに感染、重要システムが暗号
化され、業務が停止に追い込まれています。

名古屋港コンテナターミナル システム障害
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セキュリティインシデント事例
これらの事例は、攻撃者のVPN機器経由からの侵入を許しランサムウェアに感染、重要システムが暗号
化され、業務が停止に追い込まれています。

企業名 時期 原因
（VPN機器の脆弱性）

ランサムウェア
感染

サプライチェーンへの
影響

徳島県つるぎ町立
半田病院 2021年10月 Fortigate(保守用VPN機器)の

脆弱性 感染 2か月
医療機関の停止

小島プレス工業 2022年3月 子会社VPN機器の
脆弱性 感染 トヨタ工場停止

1日

大阪急性期・
総合医療センター 2022年10月 給食事業者のFortigate

(VPN機器)の脆弱性 感染 2か月
医療機関の停止

名古屋港
コンテナターミナル 2023年7月 保守用VPN装置の

脆弱性 感染 物流インフラの遅延
3日
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攻撃者の視点と攻撃手法
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攻撃者の視点
• 攻撃者は、脆弱性を悪用し、パッチが適用される前の機器を狙います。（Nデイ攻撃）

• 定期的なモニタリングを行い、VPN機器に限らず（サーバーやWindowsのOSも含め）脆弱性が公表
されたら、特にCriticalなものは、迅速にパッチを当てて脆弱性を解消しておくことが重要です。

0日

脆弱性
公表

脆弱性情報
入手

脆弱性
評価

新パッチ
検証

新パッチ
適用

N日

利用者

悪用可能か
解析

攻撃対象の
検索

攻撃開始攻撃者

脆弱性
解消
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攻撃者のアプローチ

攻撃者は様々な公開情報を収集し、お客様の資産を攻撃できないかと狙っています。
攻撃者と同じ目線で自社の弱点を把握し、予め対策することが必要です。

⇒Attack Surface（攻撃される可能性がある場所）を継続的に管理し、対策することが重要

1 脆弱性が悪用できるか調査する

2 漏洩しているパスワードを入手

3 開いているポート(入り口)を探す

4 脆弱性が放置されたサーバー/VPN機器を探す

攻撃手法を確立する

攻撃対象を探す

攻撃者のアプローチ



© NTT Communications Corporation All Rights Reserved.

Attack Surfaceを守るには
- ASMとは -
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Internet

Attack Surfaceを守るために。
• 設定ミスや脆弱性を確実に解消し、攻撃されにくい環境を実現する(入り口をふさぐ)には、
外側(攻撃者)視点のASMを組み合わせて活用することが効果的です。

秘

ASM

CSPM

インターネットに面している
IT資産の洗い出し(未把握資産含む)
脆弱性・設定ミスのスキャン

APIでクラウド(IaaS)に接続
クラウドの設定ミスや

脆弱性の把握、ID権限の適正化

ログ監視

二要素認証の徹底
認証ログ/アクセスログ監視 脆弱性管理

ツール
資産管理、パッチ管理
脆弱性スキャナー

LAN

外

内

内

内
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ASMの位置づけ
• 攻撃者に先回りし、セキュリティ事故を未然に防ぐ、予防ソリューションに位置付けられます。

• ASMは攻撃者と同じ視点で、お客さまのIT資産を偵察し、攻撃可能な糸口を探します。
攻撃可能なIT資産の脆弱性を事前につぶすことで、攻撃の可能性を極力減らすことにつながります。

• サイバー攻撃から自社を守るためには、外部に公開されているIT資産を特定し、弱点/リスクがない
か継続的に監視する仕組みが必要です。

⑦目的達成⑥遠隔操作⑤ｲﾝｽﾄｰﾙ④攻撃③配送②武器化①偵察

対象の調査 マルウェア
作成

標的型攻撃
フィッシング

攻撃コード
実行

マルウェア
インストール

遠隔操作
（C&C）

目的達成
改ざん・窃盗

ASMで対策していくべき領域 境界防御/SASE/EDR等で対策していくべき領域
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経産省のASMガイダンス
経産省ASMガイダンス(2023年5月)のポイント
• 攻撃面の発見、情報収集、リスク評価の3STEPがASMのプロセスである。
• 自社が保有するIT資産を適切に管理しリスクを洗い出すことが求められているが、人手を介した管理
手法には限界があり、ASMのような管理ツールを使うのが望ましい。

• 攻撃者視点を持つという特徴があり、防御側が同じ視点で自社環境をチェックすることが重要である。
• 脆弱性などのリスクを継続的に検出・評価することが求められる。
• 確認できる情報を基に、脆弱性診断やさらに細かい確認が必要なこともある。

出展）経済産業省
https://www.meti.go.jp/press/2023/05/20230529001/20230529001.html

出展）経産省ASMガイダンスより抜粋 ASMのプロセス
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お客さま環境

Attack Surface Management（ASM）とは
• ASMとは、Attack Surface Managementの略であり外部に公開されているIT資産を特定し、
弱点がないか、攻撃の起点になりうるリスクがないか、定期的に監視する仕組みです。

インターネット

ASM
サービス

放置されている
サーバーがないか

不要なポートが
開いてないか

RDPが意図せず
公開されてないか

VPN機器に
脆弱性がないか

アラート通知

パッチ適用作業
バージョンアップ
設定の是正

お客さま担当者

情報を収集1

2

3

※ASMツール・サービスのイメージ
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ASMの仕組み
• ASMは、お客さまのドメインからインターネット上の関連資産を検索し、発見したものを対象とする。
• 発見した資産の、ポートスキャン結果や、バナー情報より、機器やバージョンを特定し、リスクを洗
い出すことができます。

① ドメイン情報から、Whois、DNSなどのOSINT情報からIT資産の洗い出しを行う
② 芋づる式にIT資産をたどって、関連するIT資産をリストアップする

example.com

h.example.comc.example.com

2.example.com0.example.com

a.example.com

3.example.com1.example.com 9.example.com

m.example.com

xx3.xx3.xx3.xx3xx1.xx1.xx1.xx1 Xx2.xx2.xx2.xx2 xx4.xx4.xx4.xx4 xx5.xx5.xx5.xx5 xx6.xx6.xx6.xx6

独自ドメイン

サブドメイン

グローバルIP

サブドメイン
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ASMと脆弱性診断の違い
• ASMは、お客さまのドメインからインターネット上の関連資産を検索し、発見したものを対象とする。
外部から通常アクセス出来る範囲で行うため、診断の内容/確度が一部低い可能性があり、
詳細な調査を行うためには、さらに脆弱性診断が必要な場合がある。

• 脆弱性診断は、把握済みの特定資産のみ診断を行うもの。

リスクスコアリング

自社の
特定のサーバー

取引先
サプライチェーン

自社の全体
IT資産全体

グループ会社の
IT資産

適用の判断

脆弱性関連情報収集

対象資産の把握

スコアリング

ASM

脆弱性診断

調査の深さ

調査の広さ

ASMで、よく発見されるインシデント例
① Apacheの古いバージョンの利用
② サポート切れのOSが稼働
③ 管理されていない野良端末発見

④ RDPやSQLなどのサービスが公開
⑤ VPN機器の脆弱性がある
⑥ FWで不要なポートが空いている
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WideAngle ASMのご紹介
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WideAngle ASMの特長は、コストを抑えた、シンプルな日本語ダッシュボードのサービスです。

・ツールを中心に調査を行うことで、より導入コストを抑えられます。
・お客さまにて発見された、資産や脆弱性情報を管理できるWebポータルをご提供いたします。
・ASMのみならず、ダークウェブへの情報漏えい検知も可能です。

WideAngle ASM 概要

イ
ン
タ
ー
ネ
ッ
ト

お客さま環境

「WideAngle ASM」

①定期スキャン
②アラート通知
③ダッシュボード
④ヘルプデスク
⑤情報漏洩検知

放置されている
サーバーがないか

不要なポートが
開いてないか

RDPが意図せず
公開されてないか

VPN機器に
脆弱性がないか

パッチ適用作業
バージョンアップ
設定の是正

（お客さま作業）

お客さま担当者

スキャンによる情報管理/通知

問い合わせサポート
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WideAngle ASM 機能一覧

カテゴリ 機能 機能説明 備考

アタック
サーフェス

ダッシュボード 脅威状況のグラフィカルなサマリ

攻撃対象領域 アプリケーション・ソフトウェア・ネットワークなどに関する
脆弱性等の一覧 危険度ごとに脆弱性等を管理可能です。

IT資産
ハッカー目線でドメイン名から探索可能なIPアドレス、ドメイン、ASネー
ム、国、ポート、NW機器・OS情報、ソフトウェア、SSL証明書、公開文書
の一覧

外部公開資産を一元的に管理し、ダッシュボードで閲覧できます。

情報漏洩

ダッシュボード 脅威状況のグラフィカルなサマリ

脅威情報一覧 ダークウェブ・ディープウェブ上で検出可能な対象の脅威一覧 危険度ごとに脅威を一覧表示します。

情報漏洩発生サービス 情報漏洩が発覚したサービスの一覧 ダークウェブ上に漏洩している、社印情報や対象サービスを管理す
ることが可能です。
また、タグ、ステータスの設定も行えます。漏洩社員管理 情報漏洩した社員のメールアドレスとそれに紐づく漏洩した個人情報の一覧

ブラックマーケット ブラックマーケット上で漏洩しているユーザ名・パスワード等を確認 ダークウェブ上のマーケットで売買されている情報を表示します。

脅威掲示板 外部から閲覧可能な掲示板の一覧 メールアドレスやパスワード等の情報が記載されていないか確認可
能です。

フィッシングドメイン 自社保有のドメインに似ているドメイン名を検出 監視ドメインに酷似した類似ドメインがないか確認可能です

CMSユーザーアカウント CMSで構築されているWebサイトの管理者アカウントの漏洩状況の一覧 CMSの管理者アカウントがAPIで確認できるかどうかを表示します。

一般
レポート 検知された情報漏洩とASMに関する情報をPDFで出力 検索結果に基づいた考察・対策方法を纏めている為

社内関係各所へ報告資料として活用可能です。

設定 ドメイン管理、通知管理が可能 監視対象のドメインが確認できます。
新しい脅威を検知した際の通知先メールアドレスを設定可能です。

• WideAngle ASMの機能は、アタックサーフェスと情報漏えい。
• 特徴として、アタックサーフェスのみならず、ダークウェブまでスキャンし、脆弱性等を検出。
• シンプルな日本語ダッシュボードで、検出結果の確認やレポート生成の管理を実現。
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WideAngle ASM 提供メニュー

No カテゴリ メニュー名 提供単位 提供内容

1 基本プラン ASM ドメイン単位

• ASM機能を提供します
• ポータル機能を提供します
• 問い合わせサポートを提供します
• 最低利用期間12カ月
• 週一回スキャン
• 100サブドメイン未満までスキャンします

2 基本プラン ASM+情報漏洩 ドメイン単位

• ASMと情報漏えい機能を提供します
• ポータル機能を提供します
• 問い合わせサポートを提供します
• 最低利用期間12カ月
• 週一回スキャン
• 100サブドメイン未満までスキャンします
• 情報漏えい機能はサブドメイン数制限ありません

3 オプション サブドメイン100以上 ドメイン単位 • 100以上1000サブドメインまでスキャンします

4 オプション レポート解説 契約単位
• レポート結果の内容について解説、専門的アドバイスを行います。以下
のチケットメニュー以外は個別相談です。
 2チケット：解説＋実施報告書
 3チケット：解説＋実施報告書＋専門的アドバイス

• ASMは2つの基本プランをご用意しています。
• ASM機能に加えて情報漏えい機能もご提供するプランがあります。
• 1ドメインからスモールスタートをすることが可能です。

※お申し込みいただくドメインは、独自ドメインです。
ex. ntt.com
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提供機能①（ASM）
• ASMのダッシュボード（サマリ情報の閲覧）画面です。
• 危険度の数、種類など概要を把握することが可能です。
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提供機能①（ASM）
• ASMの脆弱性情報の管理画面です。
• 危険度ごとに上位から表示し、具体的なCVEと共に脆弱性の管理を行うことが可能です。
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提供機能①（ASM）
• ASMの外部公開資産の一覧画面です。
• IPアドレス、ドメイン、空きポート、推測されるNW機器・OS、ソフトウェアなどを確認できます。
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提供機能②（情報漏えい）
• 情報漏えいの脅威管理の画面です。
• 危険度ごとに優先順位をつけており、情報漏えいリスクを一覧管理することが可能です。
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提供機能②（情報漏えい）
• 情報漏えいの漏洩情報一覧画面です。
• 各ユーザごとに、情報漏えいしたサービスと漏洩情報を可視化します。
• パスワード情報は一部マスクしてお出しします。
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レポートイメージ
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• 1契約で1つのプランのみお申し込みとなります。
• ASMと情報漏えいは１独自ドメインからお申込みいただけますが、情報漏えいのみのご契約はできません。
• Gmail、Hotmail、Yahoo!メールや、通信キャリア・ISP（インターネットサービスプロバイダー）が提供するメールドメインは監視対
象外となります。また監視ドメインが別のドメインのサブドメインとなっている場合等、一定の条件に該当する場合には監視対象外と
させていただくことがあります。

• 本サービスに、SLAはございません。
• 基本プランの最低利用期間は12カ月となります。
• スキャン頻度は週1回になります。
• 本プラットフォームは、ポートスキャンなどのアクティブスキャンを実施いたします。
• インターネット上の公開情報やダークウェブの情報などを様々な手法を用いて情報収集致します。
• スキャンする送信元IPアドレスを指定することはできません。
• OSINT技術をベースとしてるため、精度は100％ではなく、誤検知等が混ざる可能性がございます。
• 株式会社エス・エム・エス・データテック（以下、SDT社）のプラットフォームを使用します。
• レポート、GUIの言語は、日本語のみとなります。
• ポータル利用環境は、OS：Windows, Mac、ブラウザ：Chrome, Edgeです。
• 本サービスは日本国内限定での提供となります。

ご提供条件
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